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Rezumat: Articolul include o analiza a unor concepte specifice dreptului penal atunci
cand discutam de conduite infractionale comise in cyberspatiu sau in mediul online, atat a
termenilor proprii dreptului penal, definiti potrivit autonomiei conceptuale, cat si termeni
preluati din limbajul curent ori alte ramuri de drept. Prima parte cuprinde analiza termenilor
si expresiilor definite Tn Partea generala a Codului penal, iar partea a doua inglobeaza
reflectiile asupra unora regasiti in Partea speciald. In ambele parti, dupd cum sugereaz3 si titlul
lucrarii, ne propunem sa subliniem specificul termenilor in ceea ce priveste cyberspatiul si
mediul online, analizand modalitatile de comitere a unor infractiuni si specificul continutului
acestora in cadrul stabilit.

Cuvinte-cheie: cyberspatiu, online, sistem informatic, date informatice, criptomonede,
NFT, viata privata, cersetorie, bun mobil.

The definition of Criminal Law terms or phrases in cyberspace

Abstract: The article provides an analysis of criminal law concepts as they apply to
cyberspace and the online environment, focusing on terms specific to criminal law—either
defined based on the conceptual autonomy or borrowed from common language or other
areas of law. The first part examines terms and expressions defined in the general section of
the Criminal Code, while the second part incorporates reflections on those found in the special
section. In both parts, as the title of the work suggests, the aim is to highlight the
particularities of these terms in relation to cyberspace and the online environment, analysing
the ways in which certain offenses are committed and the specific nature of their elements
within the established framework.

Keywords: cyberspace, online, computer system, computer data, cryptocurrency, NFT,
private life, begging, movable good.

INTRODUCERE
Continua dezvoltare a cyberspatiului si a lumilor virtuale poate sa ridice anumite

intrebari in ceea ce priveste incidenta unor termeni si expresii din legea penala, atat regasite
in partea generald, cat si in partea speciala. Ne propunem in continuare cateva dintre aceste
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expresii, fara a pretinde o analiza exhaustiva, alegand pe acelea care au ridicat sau pot ridica
discutii interesante in contextul cyberspatiului.

Cand ne referim la cyberspatiu, discutam despre reteaua de infrastructuri ale
tehnologiei informatiei interdependente, care include Internetul, retelele de telecomunicatii,
computerele, sistemele informatice, sistemele de control industrial, retelele, precum si
procesoarele si controlerele integrate. Pe baza acestei definitii, dorim s& subliniem ca tot ceea
ce inseamna internetul (reteaua www), mediul online, retelele sociale si lumile virtuale sunt
incluse in cyberspatiu.

I. TERMENI S| EXPRESII DIN PARTEA GENERALA

Definitiile incluse in Titlul X al Partii generale din Codul penal au rolul de a conceptualiza
anumiti termeni utilizati Tn legea penal3, atat pentru a oferi o previzibilitate destinatarilor legii
penale, cat si pentru a crea o coerenta in cadrul partii speciale atunci cand se face referire in
mod repetat la acestia. Rolul acestor definitii este de a sistematiza notiunile folosite, de a
garanta inclusiv caracterul unitar al dreptului penal?, dar mai ales de a exercita caracterul
autonom al acestuia, sub aspectul autonomiei conceptuale3. Dezbaterile jurisprudentiale si
doctrinare au fost ample in privinta unora dintre acesti termeni — a se vedea, spre exemplul,
situatia functionarului public (art. 175 C.pen.) sau a membrului de familie (art. 177 C.pen.)?,
alti termeni insa nefiind la fel de populari in dezbaterile juridice, fie datorita claritatii
definitiilor, fie, mai ales — credem noi — datorita lipsei incidentei unor probleme frecvente cu
privire la aplicarea lor in practica judiciara.

n continuare, vom trece in revistd acei termeni din acest titlu a caror analiz ni se pare
relevanta in contextul mediului online si a cyberspatiului. Desi poate parea surprinzatoare
lipsa analizei expresiei faptd sdvdrsitd in public, aceasta expresie a fost subiectul unui studiu
anterior dedicat.

1. Sistem informatic si date informatice (art. 181 C.pen.)

Sistemul informatic este definit Tn art. 181 alin. (1) C.pen. ca fiind ,orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie functionald, dintre care unul sau
mai multe asigurd prelucrarea automatd a datelor, cu ajutorul unui program informatic”.
Acelasi articol, la alin. (2), statueaza ca ,,Prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o formd care poate fi prelucratd printr-un sistem
informatic”.

Potrivit definitiei aratate, vor fi considerate sisteme informatice calculatoarele,
laptopurile, telefoanele (doar smartphone-urile), bancomatele, PoS (point of sale) orice alte

! Pentru aceasta si alte definitii ale cyberspatiului, a se vedea, de exemplu,
https://csrc.nist.gov/glossary/term/cyberspace (consultat 15.12.2024).

2 Pentru detalii asupra acestui caracter, a se vedea L.V. Lefterache, Drept penal. Partea general3, Editia a 4-a, Ed.
Hamangiu, Bucuresti, 2024, pp. 14-15; C. Mitrache, Cr. Mitrache, Drept penal roman, Partea generala, Editia a
V-a, Ed. Universul Juridic, Bucuresti, 2023, p. 30.

3 L.V. Lefterache, op. cit., pp. 12-12; F. Streteanu, D. Nitu, Drept penal. Partea generald. Volumul |, Editura
Universul Juridic, Bucuresti, 2014, pp. 17-19.

4 Desi niciunul din acesti termeni nu sunt de interes pentru demersul nostru.

5 D. Herinean, Infractiunile comise in mediul online — infractiuni comise in public? in AUBD — Forum juridic nr.
2/2024, disponibil online.
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obiecte care fac parte din categoria smart objects, adica acelea care au un sistem de operare
propriu sau care fac parte din loT (internet of things). in doctrina s-a aritat c3 o retea format3
din mai multe sisteme informatice nu devine un sistem informatic distinct, astfel incat un
blockchain nu poate fi considerat in integralitate un sistem informatic unic, fiind de fapt o
asociere de mai multe sisteme informatice participante pe baza careia functioneaza aceasta
tehnologie®.

Tot sisteme informatice vor fi si acelea care sunt dotate cu inteligenta artificiala.
Observam asadar in acest context ca desi inteligenta artificiala nu are nicio reglementare
specifica in domeniul dreptului penal, orice sistem care integreaza o forma de inteligenta
artificiala va putea fi calificat ca un sistem informatic’.

Datele informatice pot fi explicate din mai multe perspective. Pe de-o parte, din punct
de vedere informatic, ele sunt siruri de 0 si 1 care pot fi decodate prin utilizarea unui sistem
de citire a limbajului de programare in care sunt scrise (a unui sistem informatic). Tot date
informatice sunt i liniile de cod in baza carora functioneaza o platforma sau un program. Toate
fisierele din laptopurile fiecaruia dintre noi reprezinta ori sunt formate din date informatice.

Practic, simplificand discutia, sistemele informatice functioneaza pe baza datelor
informatice care sunt decodate si prelucrate utilizand un algoritm de calcul.

in cazul mediului online si al cyberspatiului, acestea au la bazi de o retea de sisteme
informatice care interactioneaza intre ele pentru crearea si functionarea platformelor si a
lumii digitale. Tn aceasta privint3, existd un cadru special creat de infractiuni care protejeazs
tocmai integritatea sistemelor si a datelor informatice: Titlul VII (Infractiuni contra sigurantei
publice), capitolul VI (infractiunile contra sigurantei si integritatii sistemelor si datelor
informatice), respectiv art. 360-365 C.pen., infractiunile care sunt denumite infractiuni
informatice stricto sensu®.

in ceea ce priveste incadrarea acestor termeni in continutul juridic® al infractiunilor,
sistemele informatice si datele informatice ar fi cel mai apropiate de obiectul material,
obiectul juridic generic fiind integritatea sistemelor si datelor informatice. Discutia privind
,dematerializarea” obiectului material a fost amplu tratatd intr-un articol de specialitate'®.
Printr-o interpretare evolutiva, credem ca este posibil sa consideram ca inclusiv datele

¢ Tn acelasi sens, a se vedea C.-T. Stdnescu, Evolutia infractiunii de frauda informaticd. Scurte consideratii,
publicat in Revista Themis nr. 1-2/2022, disponibil online, p. 132.

7 Tn acelasi sens, a se vedea G.-M. Husti, Actiunea, inactiunea si legitura de cauzalitate in cazul inteligentei
artificiale, publicat in Revista Themis nr. 1-2/2021, disponibil online, p. 45. in sensul in care discutiile privind
inteligenta artificiala s-ar plasa in sfera datelor informatice, iar nu a sistemelor informatice, a se vedea C.-T.
Stdnescu, op. cit., p. 127.

8 A se vedea, in acest sens, D. Herinean, Provocérile criminalitatii digitale pentru dreptul penal. Dreptul penal in
combaterea criminalitatii in mediul online, publicat in Revista Romana de Drept al Afacerilor nr. 3/2023, p. 23.
Prin acest articol am propus si utilizarea termenului infractiuni digitale, care inglobeaza atat infractiunile
informatice stricto sensu, cat si infractiunile comise in mod digital — definite ca acele infractiuni care au fost
comise in mod intamplator prin tehnologia digitala, desi aceasta utilizare nu este ceruta de continutul lor
constitutiv.

9 Reamintim c§ diferenta intre continutul juridic al unei infractiuni si continutul constitutiv al acelei infractiuni
consta in faptul ca primul — definit ca totalitatea conditiilor necesare pentru existenta unei infractiuni — il include
pe cel de-al doilea, care reprezinta totalitatea conditiilor cerute de norma de incriminare cu privire la actul de
conduita. Pentru aceasta distinctie, a se vedea L.V. Lefterache, op. cit., p. 178.

10 G, Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si consecintele
acesteia, in Dreptul, nr. 9/2013.
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informatice au o corporalitate (chiar daca minima, insa) suficienta pentru a fi avute in vedere
ca un obiect material.

Mai observam ca tipicitatea tuturor acestor infractiuni presupune o interactiune logica
intre subiectul activ si sistemul informatic, respectiv utilizarea acelui sistem informatic in
maniera in care acesta este destinat a fi folosit. Daca discutam doar de interactiuni fizice, fara
operarea sistemului informatic, vom ramane in sfera infractiunilor clasice, unde sistemul
informatic — ca obiect corporal — va fi obiectul material al infractiunilor de furt ori distrugere,
spre exemplu.

Pentru a oferi un exemplu Tn acest sens in privinta punerii in imposibilitate de utilizare a
unui laptop, daca aceasta se realizeaza prin distrugerea cu un ciocan, va fi incidenta o
infractiune de distrugere. Daca insa laptopul este blocat prin criptarea de la distanta (ceea ce
se Intdmpld in cazul ransomware'!), atunci vom discuta de infractiunea de perturbarea
functiondrii sistemelor informatice?? cu privire la punerea in imposibilitate de utilizare a
laptopului respectiv. Tn acest sens, odatd ce se utilizeazd (sau mai bine spus opereazi)
sistemele informatice, orice infractiuni care vor avea ca obiect material sistemul informatic ori
datele informatice vor fi incadrate in aceste norme de incriminare, neputand discuta, de
exemplu, de furtul unor date informatice prin copiere in sensul art. 228 C.pen., acestea nefiind
bunuri mobile. Cu toate acestea, exista o infractiune dedicata in acest sens care ar putea fi
aplicabila, respectiv infractiunea de la art. 364 C.pen.: Transferul neautorizat de date
informatice'3. De asemenea, distrugerea unor date informatice nu va fi incadratd ca o
infractiune de distrugere, ci ca o infractiune de alterare a integritdtii datelor informatice,
prevazutd Tn art. 352 C.pen.'®. Mai trebuie mentionat cd, in doctrind s-a aratat ca datele
informatice sunt diferite de simplele informatii, cele doua categorii neputand fi asimilate®®.

Daca sistemele informatice vor fi Tn marea majoritate a cazurilor bunuri corporale si
astfel este indiscutabil ca pot face obiectul material al unor infractiuni clasice (furt, distrugere
s.a.), discutia este mai interesanta in cazul datelor informatice, unde definitia lor pare a
exclude acest lucru. Trebuie remarcat insa ca deseori datele informatice primesc, in mediul
digital, aparenta unor bunuri corporale, obiecte de arta (a se vedea de exemplul cazul
celebrelor NFT-uri) sau chiar aparenta unor fiinte: plante, animale sau chiar avataruri umane.
Cu toate acestea, discutia prezinta relevanta doar atunci cand interactiunea este directa cu

11 Ceea ce presupune inclusiv formularea unor pretentii, de reguld de naturd pecuniard, pentru deblocarea
sistemului. Tn aceste conditii, se poate retine un concurs de infractiuni cu infractiunea de santaj, prevazuts in
art. 207 alin. (3) C.pen. Pentru mai multe detalii in legaturda cu termenul ransomware, a se vedea
https://www.ncsc.gov.uk/ransomware/home (accesat 19.11.2024).

12 Art. 363 C.pen.: Fapta de a perturba grav, fdrd drept, functionarea unui sistem informatic, prin introducerea,
transmiterea, modificarea, stergerea sau deteriorarea datelor informatice sau prin restrictionarea accesului la
date informatice, se pedepseste cu inchisoarea de la 2 la 7 ani.

3 Transferul neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a datelor informatice
se pedepseste cu inchisoarea de la unu la 5 ani.

14 Fapta de a modifica, sterge sau deteriora date informatice ori de a restrictiona accesul la aceste date, fdrd
drept, se pedepseste cu inchisoarea de la unu la 5 ani.

15 A se vedea G. Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si
consecintele acesteia, in Dreptul, nr. 9/2013, p. 168: ,Solutia a fost acceptatd si in jurisprudenta common law (a
se vedea cauza Oxford contra Moss, citatd in J. Herring, Criminal Law, Third Edition, Ed. Palgrave Macmillan,
Bristol, 2002, p. 244), unde s-a analizat actiunea unui student de a se uita fard drept peste continutul unei lucrdri.
Astfel, din moment ce agentul a captat doar informatia, fdrd a intra in posesia suportului fizic pe care aceasta
era stocatd, instanta a considerat cd fapta nu reprezintd un furt. Vedem notiunea de informatie in acest context
ca fiind diferitd de datele informatice”.
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datele informatice, iar nu cu suportul pe care acestea se afla. Spre exemplu, daca discutam de
un memory stick pe care se afld date informatice care este furat, obiectul material va fi
memory stick-ul, iar nu datele informatice.

Tn cazurile despre care discutim, intrebarea care se pune este dacd ele rdman date
informatice in mediul digital sau, din contra, atunci cand interactiunea cu ele are loc exclusiv
in acest mediu, ele ar putea fi calificate pe baza aparentei in care sunt decodate de catre
sistemul informatic — ca bunuri, de exemplu.

Din definitia datelor informatice pare ca ar rezulta ca aceasta notiune este aplicabila
doar atunci cand faptele, informatiile sau conceptele sunt reprezentate ,intr-o formd care
poate fi prelucrata printr-un sistem informatic”. Per a contrario, am putea considera ca faptele,
informatiile sau conceptele nu sunt catalogate ca date informatice atunci cand sunt
reprezentate intr-o forma prelucratd deja de un sistem informatic. in egald masura, aplicand
rationamentul a fortiori, am putea considera ca ele vor fi date informatice si atunci cand sunt
reprezentate in forma deja prelucrata.

Solutia nu credem ca poate fi una categorica, ambele argumente prezentate putand sa
fie utilizate pentru a transa problema, in functie de specificul spetei si de infractiunea
analizata.

Un criteriu primar este posibilitatea calificarii respectivei reprezentari a datelor
informatice intr-o alta categorie cu relevanta pentru legea penald, cum ar fi un bun mobil, o
opera de arta protejata de drepturi de proprietate intelectuala, un secret comercial s.a. Daca
aceasta posibilitate lipseste, credem ca solutia ce se va impune va fi retinerea unei infractiuni
contra integritatii sistemelor si a datelor informatice. Tn cazul existentei acestei posibilititi,
opinam in sensul ca retinerea incidentei unei alte infractiuni se va verifica si transa de la caz
la caz.

2. Mijloace de plata fara numerar (art. 180 C.pen.)

Articolul 180 C.pen. reglementeaza de lege lata definitiilor mijloacelor de plata fara
numerar, respectiv instrument de platd fdard numerar, instrument de platd electronicd,
monedd electronicd si monedd virtuald. Trebuie mentionat c& anterior Legii nr. 207/2021%, in
art. 180 C.pen., care avea denumirea marginald Instrument de platd electronicd exista o
singura definitie: ,Prin instrument de platd electronicd se intelege un instrument care permite
titularului sa efectueze retrageri de numerar, incdrcarea si descdrcarea unui instrument de
monedd electronicd, precum si transferuri de fonduri, altele decdt cele ordonate si executate
de cdtre institutii financiare”, operand astfel o reformare semnificativa (cel putin in aparenta)
a acestei materii, prin implementarea in legislatia interna a dispozitiilor Directivei non-cash?’.

Aceste expresii sunt utilizate in mai multe norme de incriminare din Codul penal, cum
sunt art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos), art. 250!
(operatiuni ilegale cu instrumente de platd fard numerar), art. 251 (acceptarea operatiunilor
financiare efectuate in mod fraudulos), art. 311 (falsificarea de titluri de credit sau instrumente
de platd), art. 313 (dobdndirea de instrumente de platd fdard numerar falsificate), art. 314

16 M.Of. nr. 720 din 22.07.2021. Prin aceeasi lege au fost modificate si art. 249, 250, 251, 313, 314, 316 C.pen. si
s-a introdus art. 250! C.pen.

17 Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind combaterea
fraudelor si a contrafacerii Tn legatura cu mijloacele de plata fara numerar si de inlocuire a Deciziei-cadru
2001/413/JAl a Consiliului.
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(detinerea de instrumente in vederea falsificdrii de valori) si art. 316 (falsificarea de valori
strdine).

Vom prezenta in continuare fiecare definitie, acestea fiind preluate din directiva
mentionatd, dublata de exemple pentru a facilita intelegerea acestora:

Instrument de platd fdara numerar

»(1) Prin instrument de platd fdrd numerar se intelege un dispozitiv, un obiect sau o
inregistrare, protejat, respectiv protejatd, material ori nematerial, respectiv materiald ori
nemateriald, sau o combinatie a acestora, altul, respectiv alta decdt o monedd cu valoare
circulatorie si care, singur, respectiv singurd sau Impreund cu o procedurd sau un set de
proceduri, permite detindtorului sau utilizatorului transferul de bani sau valoare monetard,
inclusiv prin moneda electronicd sau monedad virtuala”.

Exemple de instrumente de plata fara numerar: cardurile bancare (care sunt mijloace de
stocare a datelor informatice®®); servicii de tipul Internet Banking sau Mobile Banking;
instrumente care permit transferul de monede virtuale (criptomonede); aplicatiile de transfer
bani (de tipul Revolut); instrumentele cu acces la distanta tip token,; bratarile contactless
folosite la festivaluri'® s.a.

Definitia aceasta este cea mai larga dintre cele prevazute in acest articol, in categoria ei
intrand atat instrumentele de plat3 electronice, cat si moneda virtuald?°. Conform definitiei,
instrumentele de plata fara numerar pot fi atat materiale (cum este cazul cardurilor), cat si
nemateriale (o aplicatie de internet banking de exemplu).

Aceste instrumente de plata pot face inclusiv obiectul unor infractiuni de fals, cum este
cea de la art. 311 alin. (2) C.pen., art. 313 alin. (4) C.pen. si art. 314 alin. (2)-(3) C.pen., fiind
incriminata inclusiv dobandirea pentru sine in vederea utilizarii frauduloase a unui instrument
de plata fara numerar falsificat — un card falsificat, de exemplu.

Instrument de plata electronica

»(2) Prin instrument de platd electronicd se intelege un instrument care permite
efectuarea de retrageri de numerar, incdrcarea si descdrcarea unui instrument de monedad
electronicd, precum si transferuri de fonduri, altele decdt cele ordonate si executate de cdtre
institutii financiare”.

Exemple de instrumente de plata electronica: cardurile bancare (chip-card);
instrumentele cu acces la distanta tip token; bratarile contactless folosite la festivaluri.

Trebuie observat ca instrumentele de plata electronice se subscriu categoriei mai largi a
instrumentelor de plata fara numerar. Apoi, observam o neconsecventa a legiuitorului, care
desi defineste instrumentul de plata electronica, in art. 250 alin. (1) C.pen. si art. 251 alin. (1)
C.pen. foloseste notiunea de instrument de monedd electronicd, desi o definitie pentru
aceasta sintagma nu este nicaieri prevazuta. Cu toate acestea, credem ca in fapt va fi aplicabila
aceasta definitie pentru delimitarea sferei de aplicare a normei. De altfel, in codul penal,
aceasta notiune nu este utilizatd in nicio norma de incriminare (cu exceptia celor 2 deja
mentionate), toate normele de incriminare facand referire la notiunea prezentata anterior,
instrumente de platd fard numerar.

18 G. Zlati, Tratat de criminalitate informatic3, op.cit., p. 98.

13 G. Zlati, Frauda informatic3. Aspecte controversate, publicat in Caiete de Drept penal nr. 4/2018, p. 147.

20 G, Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, publicat in Penalmente Relevant nr.
1/2021, p. 61.
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Moneda electronica

»(3) Prin monedd electronicd se intelege valoarea monetard stocatd electronic, inclusiv
magnetic, reprezentdnd o creantd asupra emitentului, emisd la primirea fondurilor in scopul
efectudrii de operatiuni de platd si care este acceptatd de o persoand, alta decdt emitentul de
monedd electronicd”.

Exemple de monede electronice: sumele de bani ce pot fi accesate prin intermediul unui
card bancar?! sau prin intermediul internet banking / mobile banking; sumele de bani din alte
conturi de plata - PayPal, Revolut, Cardurile de credit emise de IFN-uri s.a..

Conform literaturii de specialitate, moneda electronica este o moned3 ,,preplatitd”’??, o
moneda clasica transpusa in mediul virtual. Caracteristicile monedelor electronice au fost
grupate in aceeasi lucrare?3, inspirate din Legea nr. 210/20192%, in trei parti:

- Activitatea de emitere de moneda electronica se realizeaza doar de catre entitati

autorizate?®;

- Moneda electronica reprezinta o creanta asupra emitentului, in cuantumul valorii

stocate electronic — cuantum care corespunde monedei fizice?®;

- Moneda electronica trebuie sa fie acceptata la plata pentru achizitionarea de bunuri

si servicii Tn mod general, inclusiv de alte persoane decat emitentul?’;

Se observa asadar ca monedele electronice sunt strict legate de un caracter oficial,
public si general acceptat al acestora, neputand discuta de monede electronice private sau cu
utilizare limitata. Totodata, este important de observat cd moneda electronica se
materializeaza intr-un drept de creanta asupra emitentului, nefiind bunuri corporale sau
individualizate.

21 Avand in vedere aceastd definitie, credem c& Tn dreptul penal, termenii monedd electronicd si monedd de cont
pot fi folositi in mod sinonimic. in doctrina de drept privat se aratd cd moneda de cont ar fi ,,0 formd monetard
incorporald emisd de o institutie de credit si inregistratd — de reguld, in mediu electronic — in conturile bancare
ale acesteia”, in timp ce moneda electronica ar fi ,,o forma monetard incorporald emisd de o institutie emitentd
de moneda electronicd si stocatd pe un suport electronic specific”, definitia din urma fiind inspirata de art. 4 alin.
(1) lit. f) din Legea nr. 127//2011, conform celor indicate de autor. in acest sens, a se vedea L. Bercea, ,Pretul
consta intr-o suma de bani”. De la moneda de cont la ,moneda” virtuala (si inapoi), in Revista romana de drept
privat nr. 3/2017, p. 69.

22 G, Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, op. cit., p. 27; L. Bercea, ,Pretul const3
intr-o suma de bani”. De la moneda de cont la ,,moneda” virtuala (si inapoi), in Revista romana de drept privat
nr. 3/2017, p. 65; D.-M. Ilucd, De la sare la Libra coin: scurt istoric al formelor monetare si aspectul lor juridic,
disponibil online (accesat 25.11.2024), p. 224.

23 G. Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, op.cit., pp. 28-29.

24 M.Of. nr. 914 din 13.11.20109.

25 Potrivit art. 2 alin. (1) din Legea nr. 210/20109:

a) institutiile de credit [...];

b) institutii emitente de monedd electronicd - persoane juridice autorizate sd emitd monedd electronicd, conform
legii;

c) furnizori de servicii postale care emit monedd electronicd potrivit cadrului legislativ national aplicabil;

d) Banca Centrald Europeand si bdncile centrale nationale, atunci cdnd acestea nu actioneazd in calitate de
autoritdti monetare sau in altd calitate ce implica exercitiul autoritdatii publice;

e) statele membre si autoritdtile lor regionale ori locale, atunci cdnd acestea actioneazd in calitatea lor de
autoritdti publice.

26 G, Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, op.cit., pp. 27-28.

27 |bidem.
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Daca se creeaza ,monede” in spatiul digital de catre entitati private, chiar unele care
imita functional monedele electronice (fara a sugera o incercare de falsificare), acestea vor
putea fi eventual calificate drept monede virtuale.

Moneda virtuala

»(4) Moneda virtuald inseamnd o reprezentare digitald a valorii care nu este emisd sau
garantatd de o bancd centrald sau de o autoritate publicd, nu este in mod obligatoriu legatd
de o monedd instituitd legal si nu detine statutul legal de monedd sau de bani, dar este
acceptatd de cdtre persoane fizice sau juridice ca mijloc de schimb si poate fi transferatd,
stocatd si tranzactionatd electronic”.

Exemple de monede virtuale (criptomonede): Bitcoin, Ether, eGold, XRP, Litecoin, etc.
Exemple de monede virtuale care nu sunt criptomonede: cardurile cadou ce pot fi folosite la
un singur magazin / la un singur lant de magazine; creditul pe care o persoana il are pe o
anumita platforma; punctele de fidelitate care pot fi folosite pentru plata partiala a unor
bunuri/servicii la un anumit distribuitor.

Desi in marea parte a cazurilor in care discutam de monede virtuale ne gandim automat
la criptomonede, credem c& prima categorie este mai largd, incluzdnd-o pe cea de-a doua?®.
Din perspectiva noastra, notiunea de moneda virtualad se poate referi inclusiv la diferiti bani
virtuali utilizati drept ,credit” in diferite aplicatii, cum ar fi jocurile online, platforme de
cumparaturi, aplicatii de livrare s.a., inclusiv punctele de fidelitate care pot fi folosite ca mijloc
de plata?®. Or, acestea din urma, nu ar fi catalogate Th mod uzual drept criptomonede. De
aceea, fara a incerca sa oferim o definitia a criptomonedelor, putem afirma ca, in sensul
curent, nu toate monedele virtuale sunt criptomonede, dar toate criptomonedele — daca le
avem in vedere ca mijloace de schimb — sunt monede virtuale.

n egald masura, dacd ne raportdm la notiunea mai largs de criptoactive3®, in literatura
de specialitate s-a aratat ca toate monedele virtuale sunt criptoactive, insa nu toate
criptoactive sunt monede virtuale3!, dandu-se exemplul NFT-urilor care sunt criptoactive, desi
nu sunt monede virtuale.

intr-un studiu al Bincii Centrale Europene, s-a ardtat ci exista trei tipuri de monede
virtuale, clasificarea facandu-se in functie de modalitatea in care acestea interactioneaza cu
monedele clasice: (i) schemele inchise, care nu au aproape nicio legatura cu economia reala
si presupun ca monedele virtuale nu pot fi cumpdrate cu monede clasice si nici nu pot fi

28 1n acelasi sens, dandu-se exemplu aurul din World of Warcraft, a se vedea G. Zlati, Tehnologia blockchain,
monedele virtuale si dreptul penal, op.cit., p. 21, nota de subsol 66. Autorul Tnsa mentioneaza in alta parte a
aceleiasi lucrari ca notiunile sunt interschimbabile (/dem, p. 17, nota de subsol 32), concluzie cu care suntem
totusi de acord (fara insa a uita distinctia mentionata) avand in vedere ca vasta majoritate a monedelor virtuale
sunt intr-adevar criptomonedele.

2% Daca nu se folosesc tehnologiile specifice blockchain — ceea ce ar determina ca acesti bani s3 devind
criptomonede.

30 Definite, Tn art. 3 alin. (1) pt. 5 din Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului
din 31 mai 2023 privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr.
1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937 (in continuare, ,Regulamentul MiCA”) ca ,o0
reprezentare digitald a unei valori sau a unui drept care poate fi transferatd si stocatd electronic, utilizGnd
tehnologia registrelor distribuite sau o tehnologie similard”.

31 A.-R. Trandafir, G. Zlati, Monedele virtuale: intre obtinerea datelor privind tranzactiile financiare si luarea
masurilor asiguratorii in procesul penal, publicat in AUBD — Forum juridic nr. 1/2022, disponibil online, p. 60
(accesat 25.11.2024).
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schimbate in astfel de monede (cel putin in teorie), ci doar pot fi dobandite prin diferite prin
diferite moduri si utilizate in interiorul platformei / lumii virtuale, de cele mai multe ori o lume
virtuala atasata unuijoc; (ii) schemele cu flux unidirectional de moneda virtuala, cand moneda
clasica poate fi transformata in moneda virtuala, Tnsa reciproca nu e valabild; (iii) scheme cu
flux bidirectional, in care sunt posibile schimburile reciproce3?. Criptomonedele se afld in
aceasta ultima categorie.

Avand Tn vedere cd marea majoritate a monedelor virtuale utilizeazd tehnologia
blockchain®?, este important de subliniat cd nu trebuie confundat numele criptomonedei cu
denumirea blockchain-ului utilizat, desi uneori denumirile sunt similare3*. Pentru a oferi
cateva exemple, exista identitate intre numele monedei bitcoin (BTC) si blockchain-ul Bitcoin,
dar nu si intre numele monedei eGold (EGLD) si blockchain-ul Elrond sau intre numele
monedei XRP si blockchain-ul Ripple, nefiind exclus totodata ca in acelasi blockchain sa
functioneze mai multe criptomonede?3®.

Ca trasaturi caracteristice ale unei monede virtuale, desprinse din definitia mentionata
in Codul penal, reies urmatoarele:

- nueste emisa sau garantata de o banca centrala sau o autoritate publica, neexistand

insa vreo indicatie cu privire la cine ar putea sa fie titularul unei astfel de emisiuni;

- nu este In mod obligatoriu legatd de o moneda instituita legal, insa aceasta
posibilitate nu este exclusa, iar simplul fapt cd o moneda virtuala ar fi legata de o
moneda instituita legal (in sensul ca valoarea acesteia ar fi indexata corespunzator)
nu o transforma intr-o moneda electronici3®;

- nu detine statutul legal de monedd sau de bani — aceasta conditie este o noua
deosebire in raport de moneda electronica;

- este acceptata de catre persoane fizice sau juridice ca mijloc de schimb — de aici
reiese ca natura contractului eventual incheiat va fi cea a unui contract de schimb,
iar nu cea a unui contract de vanzare cumparare; totodata, se mai observa ca nu se
cere ca aceastd acceptare sa fie una generala, putand fi acceptate doar de anumite
persoane sau companii;

- poate fi transferata, stocata si tranzactionata electronic — de unde rezulta ca
monedele virtuale nu este necesar (dar nici exclus) sa aiba un corespondent
material.

Mai trebuie mentionat ca, din punct de vedere fiscal, veniturile din tranzactionarea cu
monede virtuale nu sunt impozabile decat la momentul in care monedele virtuale sunt
schimbate intr-o moneda fiduciara (clasicad)?’.

Prin incorporarea tuturor acestor definitii Tn legislatia noastra se observa ca legiuitorul
a urmadrit (impulsionat de modelul european3?) s3 tind pasul atat cu dezvoltarile tehnologice

32 European Central Bank, Eurosystem, Virtual Currency Schemes, October 2012, p. 13, disponibil la
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (accesat 23.11.2024).

33 Exist3 si criptomonede care nu utilizeaza insd aceasta tehnologie. in acest sens, a se vedea, de exemplu,
https://www.bitstamp.net/en-gb/learn/blockchain/do-all-cryptocurrencies-use-the-blockchain/ (accesat
25.11.2024).

34 Idem, p. 15.

35 A se vedea idem, pp. 15-16.

36 Idem, p. 22.

37 pentru mai multe detalii in acest sens, a se vedea D.-S. Chertes, Venitul din transferul de moneda virtual3 si
evaziunea fiscalg, in Penalmente Relevant nr. 1/2021, disponibil (accesat 25.11.2024).

38 Aspect care reiese inclusiv din expunerea de motive a Legii nr. 207/2021.
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si cu tendintele sociale referitoare la modalitati de plata si de utilizare a activelor, cat si cu
inerenta transferare a criminalitatii Tn cyberspatiu si online, unde se pot obtine si tranzactiona
sume foarte mari de bani, fie ei electronici sau virtuali.

Nu Tn ultimul rand, in doctrina s-a aratat ca definitia aceasta este problematica intrucat
se axeaza pe diferenta dintre monede virtuale si monede electronice, fara insa a anticipa
necesitatea de diferentiere in raport cu alte criptoactive®. Spre exemplu, suntem de acord ca
un NFT nu poate fi considerat o moneda virtuala“®. Regretabil, dupd cum s-a sustinut si in
doctrind*!, cadrul legal stabilit prin aceste definitii este mult dep3sit de evolutia tehnologic3,
cea mai recenta reglementare europeana in materie - Regulamentul MiCA — nefolosind deloc
notiunea de moned3 virtuald, definind alti termeni precum criptoactiv*?, token raportat la
active®?, token de moned3 electronicad®, token utilitar® s.a.

3. Arme (art. 179 C.pen.)

Notiunea de arma este definita in art. 179 alin. (1) C.pen., printr-o definitie cadru (Arme
sunt instrumentele, dispozitivele sau piesele declarate astfel prin dispozitii legale), fiind
necesare dispozitii speciale care sa declare ca arme diferitele obiecte pentru ca aceasta
definitie sa aiba un continut efectiv. Totodata, in alineatul (2) al art. 179 C,pen. avem definitia
armelor asimilate (Sunt asimilate armelor orice alte obiecte de naturd a putea fi folosite ca
arme si care au fost intrebuintate pentru atac), care face trimitere la notiunea de atac, acesta
sugerand in mod clar un atac fizic.

Legea nr. 295/2004% prevede cele mai multe definitii ale armelor, nefiind util pentru
studiul nostru sa reproducem in integralitate aceste definitii la acest moment?*’, toate
definitiile vizand doar ceea ce in mod natural si conventional se intelege prin arma, adica
obiecte care pot fi folosite in lupta (identic cu sensul uzual al cuvantului). Desigur, notiunea de
arma asimilata ridica anumite discutii interesante Tn legatura cu continutul constitutiv al unor
infractiuni, Tnsa aceste discutii excedeaza prezentului studiu, nefiind vorba de infractiuni
comise in cyberspatiu.

39 G. Zlati, Obtinerea far§ drept de monede virtuale sau a altor criptoactive in Revista Romans de Drept al
Afacerilor nr. 3/2023, p. 40.

40T acest sens, a se vedea Idem, p. 41.

171 acelasi sens, G. Zlati, Obtinerea fara drept de monede virtuale sau a altor criptoactive, op. cit., p. 38.

42 O reprezentare digitald a unei valori sau a unui drept care poate fi transferatd si stocatd electronic, utilizénd
tehnologia registrelor distribuite sau o tehnologie similard”. Definitia a mai fost citata supra.

4 Un tip de criptoactive care nu este un token de monedd electronicd si care vizeazd mentinerea unei valori
stabile, prin raportare la o altd valoare sau la un alt drept ori la o combinatie intre acestea, inclusiv la una sau
mai multe monede oficiale”.

44 _Un tip de criptoactive care vizeazd mentinerea unei valori stabile prin raportare la valoarea unei monede
oficiale”.

45 Un tip de criptoactive care este destinat exclusiv sé asigure accesul la un bun sau un serviciu furnizat de cdtre
emitentul sdu”.

46 M.Of., Partea | nr. 425 din 10.06.2014.

47 Spre exemplu, notiunea de armd este definita ca ,orice obiect sau dispozitiv a cdrui functionare determind
aruncarea unuia sau mai multor proiectile, substante explozive, aprinse sau luminoase, amestecuri incendiare
ori imprdstierea de gaze nocive, iritante sau de neutralizare, in mdsura in care se regdseste in una dintre
categoriile prevdzute in anexd”. Exista insa definitii pentru arme de foc, arme albe cu lama s.a. Pentru mai multe
detalii, a se consulta, in acest sens, Legea nr. 295/2004. Este de observat ca nicio definitie nu poate sa acopere
eventuale ,arme” care pot fi folosite In mediul online.
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Din aceste definitii putem observa asadar ca de lege lata prin notiunile de arme ne vom
referi intotdeauna la armele din mediul fizic, care sunt apte sa lezeze in mod material o
persoana sau sa distruga intr-o maniera materiald obiecte. Tot timpul cand legea face referire
la arme vom avea in vedere deci exclusiv aceste ipoteze.

Ce se intdmpla cu armele din mediul online? Dupa cum am vazut, cand discutam de
reprezentari grafice/digitale ale unor arme in mediul online sau in lumi virtuale nu va fi vorba
de arme in sensul legii penale. Tn acelasi sens, ntr-un articol de specialitate s-a mentionat c3
nu are relevanta pentru stabilirea calificarii juridice a unui obiect virtual, cum ar fi o arma
virtuald, legalitatea detinerii sale in mediul fizic sau chiar posibilitatea existentei sale,
importanta fiind posibilitatea existentei unei valori patrimoniale sau recreationale a
respectivului obiect virtual*®.

Existd totusi anumite obiecte care s3 poati fi calificate ca arme in mediul online? in
dreptul international s-a discutat in ce masura un atac cibernetic poate fi considerat un atac
armat, fiind agreat cu ocazia mai multor intalniri ale organismelor internationale ca in anumite
situatii atacurile cibernetice pot fi calificate ca atacuri in forta sau atacuri armate, care sa dea
dreptul unui actor international la utilizarea fortei pentru a se apara, fara insa a fi stabilite
criterii clare in acest sens*. Totusi, nu s-a discutat, cel putin pana la acest moment, calificarea
a armd a unui sistem informatic, insa, spre exemplu, a fost amplu analizata in doctrina
posibilitatea retinerii legitimei aparari in domeniul criminalitatii informatice°.

Indiferent de dezbaterea mentionata, de lege lata cu siguranta un sistem informatic nu
ar putea fi calificat ca o arma in sensul legii penale>'. Cu toate acestea, exista o norma de
incriminare care sanctioneaza interactiunea cu sisteme informatice malitioase, care pot fi
folosite ca arme, respectiv art. 365 C.pen., operatiuni ilegale cu dispozitive sau programe
informatice®?, o incriminare obstacol care sanctioneazd inclusiv detinerea unui sistem
informatic ce poate fi folosit in scopul comiterii unei infractiuni informatice. Astfel, exista o
norma speciald, o incriminare obstacol care sanctioneaza detinerea a ceea ce am putea numi
,arme informatice”.

48 |, Strikwerda, Theft of virtual items in online multiplayer computer games: an ontological and moral
analysis. Ethics Inf Technol 14, 89-97 (2012). https://doi.org/10.1007/s10676-011-9285-3.

4 pentru mai multe detalii, a se vedea C. Moldovan, Atacurile cibernetice si legitima apdrare in dreptul
international, Analele Stiintifice ale Universitatii Alexandru loan Cuza din lasi, seria Stiinte Juridice 2-bis, 2019,
p. 175-186.

50 G. Zlati, Legitima ap&rare si starea de necesitate in domeniul criminalitatii informatice (1), in Revista Dreptul
nr. 4/2015; G. Zlati, Legitima aparare si starea de necesitate in domeniul criminalitatii informatice (l1), in Revista
Dreptul nr. 5/2015. Intentionam sa abordam si noi acest subiect intr-o lucrare viitoare.

51 Desigur, dacd discutdm de un sistem de tipul unei arme dotate cu inteligenta artificiald (i.e. un sistem de
aparare care poate lansa atacuri fizice in domeniul material), un astfel de sistem ar putea fi atat un sistem
informatic, cat si o arma in sensul legii penale. ins3 aici ne referim in general, la un sistem informatic ce nu este
integrat intr-o arma propriu-zisa.

52 Art. 365 C.pen. ,,(1) Fapta persoanei care, fdrd drept, produce, importd, distribuie sau pune la dispozitie sub
orice formda:

a) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre infractiunile
prevdzute in art. 360-364;

b) parole, coduri de acces sau alte asemenea date informatice care permit accesul total sau partial la un sistem
informatic, in scopul savdrsirii uneia dintre infractiunile prevdzute in art. 360-364, se pedepseste cu inchisoare
dela 6 luni la 3 ani sau cu amendd.

(2) Detinerea, fdrd drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui cod de acces sau a
altor date informatice dintre cele prevazute in alin. (1), in scopul sdvdrsirii uneia dintre infractiunile prevézute in
art. 360-364, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amendad.”
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4. Exploatarea unei persoane (art. 182 C.pen.)

Desi poate surprinzatoare in contextul lucrdrii noastre, analiza expresiei exploatarea
unei persoane poate sa aiba relevanta inclusiv din perspectiva obligarii la prestarea de
munca/servicii in mediul online. Conform art. 182 C.pen., prin exploatarea unei persoane se
intelege:

,0) supunerea la executarea unei munci sau indeplinirea de servicii, in mod fortat;

b) tinerea in stare de sclavie sau alte procedee asemdndtoare de lipsire de libertate ori
de aservire;

c) obligarea la practicarea prostitutiei, la manifestdri pornografice in vederea producerii
si difuzdrii de materiale pornogrdfice sau la alte forme de exploatare sexuald;

d) obligarea la practicarea cersetoriei;

e) prelevarea de organe, tesuturi sau celule de origine umand, in mod ilegal”.

Din aceste variante alternative, litera e) este exclusa de la aplicabilitate in mediul online,
Tnsa toate celelalte variante sunt posibile, litera c) fiind chiar creata special pentru mediul
online — prin referire la producerea si difuzarea de materiale pornografice. Sunt multe
modalitati in care persoane pot fi obligate la munca si exploatate in mediul online, de la
activitati sexuale, la implicarea in diferite forme de insel&torii online®3 si pdnd la constrangerea
unor persoane sa ajute la spalarea banilor>* ori la comiterea altor infractiuni online, sub
diferite pretexte ori amenintari ca vor fi divulgate informatii sau fotografii sensibile cu acestea
obtinute de faptuitori®>.

Astfel, infractiuni precum traficul de persoane sau traficul de minori pot fi comise in
totalitate n mediul online, de la distanta, fara o interactiune fizica intre faptuitor si victima,
atat timp cat faptuitorul a dobandit un control psihic asupra victimei, prin santaj sau alte forme
de constrangere, control care 1i permite sa determine conduita victimelor si sa le exploateze
in una din formele prevazute in art. 182 C.pen.

Interesanta in acest context ar mai putea fi discutia posibilitatii comiterii infractiunii de
exploatarea cersetoriei®® ih mediul online. Observam ca textul de incriminare nu distinge,
singurul reper fiind includerea notiunii de public in continutul infractiunii®’. Desi cersetoria nu
mai este o infractiune in actuala lege®?, fiind reglementata drept o contraventie, in vechiul Cod

53 De exemplu, cele denumite pig-butchering scams: https://www.investopedia.com/pig-butchering-scams-
8605501 (accesat 15.11.2024). Pentru alte exemple, a se vedea
https://news.un.org/en/story/2021/10/1104392 (accesat 15.11.2024).

54 Victimele devenind astfel ceea ce poate fi denumit money mule: https://www.fbi.gov/how-we-can-help-
you/scams-and-safety/common-frauds-and-scams/money-mules (accesat 25.11.2024).

55 Situatie denumita sextortion. A se vedea, de exemplu, https://www.esafety.gov.au/key-topics/image-based-
abuse/deal-with-sextortion (accesat 15.11.2024).

apeleze in mod repetat la mila publicului pentru a cere ajutor material sau beneficiazd de foloase patrimoniale
de pe urma acestei activitdti se pedepseste cu inchisoare de la 6 luni la 3 ani sau cu amenda.

57 Tntr-o lucrare anterioard am abordat pe larg posibilitatea considerdrii infractiunilor comise online ca fapte
savarsite in public. A se vedea D. Herinean, Infractiunile comise in mediul online — infractiuni comise in public?
Tn AUBD — Forum juridic nr. 2/2024, disponibil online.

8 Pentru o incursiune istoricd in legdturd cu cersetoria in dreptul penal roman, a se vedea H.-S. Tiugan,
Vagabondajul si cersetoria. Intre politica penald a mizeriei si mizeria politicii penale, in Curierul Judiciar nr.
5/2020, p. 273-282.

184


https://www.investopedia.com/pig-butchering-scams-8605501
https://www.investopedia.com/pig-butchering-scams-8605501
https://news.un.org/en/story/2021/10/1104392
https://www.esafety.gov.au/key-topics/image-based-abuse/deal-with-sextortion
https://www.esafety.gov.au/key-topics/image-based-abuse/deal-with-sextortion
https://drept.unibuc.ro/documente/2024/AUBD/2,%202024,%209.%20Dorel%20Herinean%20-%20Infractiunile%20comise%20in%20mediul%20online%20-%20infractiuni%20comise%20in%20public.pdf

DREPT Forum Juridic nr. 2 / 2024

penal aceasta era o infractiune care aducea atingere unor relatii de convietuire sociald,
reglementata in art. 326 C.pen.1968°,

Pentru a folosi termenii din art. 214 C.pen., cersetoria, in sensul legii penale, pare sa
desemneze fapta minorului sau a persoanei cu dizabilitdti fizice sau psihice de a apela in mod
repetat la mila publicului pentru a cere ajutor material. Astfel, orice persoana care determina
un minor / o persoand cu dizabilitati fizice ori psihice sa apeleze in mod repetat la mila
publicului pentru a obtine bani ori beneficiaza de pe urma unei astfel de activitati ar putea fi
considerata ca exploateaza cersetoria si astfel savarseste aceasta fapta.

fn acest context, trebuie analizatd situatia platformelor de crowdfunding®® sau
fundraising care faciliteaza solicitarea de finantari in mediul online de la persoane
necunoscute si nedeterminate (ceea ce denotd in mod cert ca discutam de o solicitare in
public) pentru a fi folosite in diferite proiecte. Desigur, majoritatea acestor platforme percep
la randul lor un mic comision pentru fiecare tranzactie sau un comision din suma totala
stransa, ceea ce inseamna ca ele beneficiaza patrimonial de pe urma acestei activitati. Daca
luam cazul unul minor care isi face un cont pe o astfel de platforma pentru a solicita bani de
la public, solicitand Tn mod repetat astfel de finantari pentru diverse motive, ar putea fi
detinatorii platformei (persoane fizice si/sau juridice) acuzati de infractiunea de exploatarea
cersetoriei? De asemenea, daca mutam ipoteza in cazul unei persoane cu dizabilitati fizice care
solicita pe o astfel de platforma bani de la public pentru a finanta o interventie medical3, iar
apoi pentru a achizitiona un dispozitiv medical, platforma comisionand ambele finantari, se
comite Tn egala masura fapta prevazuta in art. 214 C.pen.?

Raspunsul pare a veni in mod firesc ca nu, insa daca mutam ipoteza intr-un spatiu fizic,
la 0 gura de metrou unde un copil / o persoana cu dizabilitati sta si solicita baniin mod repetat,
platind unor persoane un mic comision pentru a-i numara banii obtinuti, raspunsul firesc se
mutd la polul opus. Tn acest context, trebuie observat ca desi in denumirea marginald se
foloseste cuvantul exploatare, din continutul infractiunii reiese ca nu discutam de o trimitere
la art. 182 C.pen., mai ales ca in cazul alin. (2) se vorbeste de constrangere ca element
circumstantial agravant, constrangere care este o premisa a definitiei mentionate. Prin
urmare, termenul exploatare din denumirea marginala nu ne ajuta la rezolvarea acestei
dileme.

n egald masurd, transpunand discutia la nivel contraventional, fapta unei persoane apte
de munca de a apela la mila publicului in mod repetat, pe strada, pentru a-si astampara
foamea s-ar transpune fara probleme pe dispozitiile art. 2 pct. 3 din Legea nr. 61/1991°%, insa
fapta unei persoane de a solicita public si in mod repetat, pe o retea de socializare sau pe o
platforma, donatii pentru a-si sustine traiul nu cunoastem, din informatiile publice, sa fi fost
vreodatd sanctionata ca o contraventie.

Ce repere putem avea in acest sens? In primul rand, art. 1 din Legea nr. 61/1991
stabileste ca , Pentru asigurarea climatului de ordine si liniste publicd necesar desfdsurdrii

59 Art. 326 C.pen.1968: Fapta persoanei care, avdnd capacitatea de a munci, apeleazd in mod repetat la mila
publicului, cerdnd ajutor material, se pedepseste cu inchisoare de la o lund la 3 ani.

0 pentru explicarea acestei notiuni, a se vedea https://www.investopedia.com/terms/c/crowdfunding.asp#
(accesat 25.11.2024).

61 Potrivit art. 2 pct. 3 din Legea nr. 61/1991, republicatd (M.Of. nr. 125 din 18.02.2020) Constituie contraventie
sdvdrsirea oricdreia dintre urmdtoarele fapte, dacd nu sunt comise in astfel de conditii incdt, potrivit legii penale,
sd fie considerate infractiuni: [...] apelarea, in mod repetat, la mila publicului, de cdtre o persoand aptd de muncd,
precum si determinarea unei persoane la sdvdrsirea unor astfel de fapte.

185


https://www.investopedia.com/terms/c/crowdfunding.asp

DREPT Forum Juridic nr. 2 / 2024

normale a activitdtii economice si social-culturale si promovarea unor relatii civilizate in viata
cotidiand, cetdtenii sunt obligati sG aibd un comportament civic, moral si responsabil, in
spiritul legilor tdrii si al normelor de convietuire sociald”. Apoi, trebuie sa acordam atentie
cuvantului mila, pe care DEX 1l defineste ca: ,, Sentiment de intelegere si de compasiune fatd
de suferinta sau de nenorocirea cuiva”, dar si ca ,bundtate, bundvointd, indulgentd,
ingdduintd, intelegere”.

Sa fie generata diferenta doar de nuantd, doar de modalitatea in care se pune problema?
Mai exact, sa fie considerata cersetorie fapta aceluia care cere de pomana pe strada motivat
de faptul ca sufera, ca ii e foame sau ca se afla intr-o situatie dificild (ceea ce se intelege de
altfel in mod curent prin cersetorie), dar sa poata ocoli aceastd incadrare daca pur si simplu
cere bani pentru a-si finanta o anumita dorintd / un anumit plan — alta decat cea a-si
astampara foamea? Daca o persoana care in mod recurent apeleaza la mila publicului pe
strada, ar fi determinata de cineva care o invata (o determina - si care astfel ar ,,exploata”-o
in sensul art. 214 C.pen.) sa-si creeze un cont de YouTube unde sa expuna problemele sale si
sa solicite banii sub forma de donatii intr-un cont bancar, isi pierde calitatea de
,contravenient” si ,cersetor”? Din perspectiva noastra, nu; insa raspunsul trebuie explicat.

Gandindu-ne la obiectul juridic — buna desfasurare a convietuirii sociale lato sensu — si
privind problema din perspectiva legii penale, unde este incriminata doar exploatarea
cersetoriei ca o infractiune contra persoanei (mai exact, contra persoanelor vulnerabile),
putem observa ca diferenta , de nuantd” prezentata mai sus poate fi valida: solicitarea de
donatii in vederea finantarii unor proiecte (indiferent daca e realizata pe strada sau online) nu
pare sa sugereze existenta unei persoane vulnerabile si nici sa fie justificata de sentimente de
mila, astfel incat obtinerea inclusiv de catre altii a unui beneficiu ca urmare a acestei facilitari
nu ar leza obiectul juridic, insa daca se apeleaza la sentimentul de mild al publicului, bazat pe
suferinta, pe sentimente negative, acestea nu ar trebui sa aiba o valoarea tranzactionabila,
mai ales pentru alte persoane decat cea care solicita ajutorul — aceasta este paradigma legii
penale. Chiar in ipoteza in care se apeleaza la mila publicului pentru motive medicale (conditia
in mod repetat fiind de asemenea importanta in context), legea penala impiedica obtinerea
de foloase patrimoniale de catre alte persoane decat cea care este beneficiarul aparent al
fondurilor.

Apoi, din perspectiva legii contraventionale, putem considera ca solicitarea de finantari
pentru diverse proiecte nu ar fi in detrimentul convietuirii sociale, al activitdtii economice si a
promovadrii de relatii civilizate in viata cotidiand — astfel cum declara art. 1 din Legea nr.
61/1991 precitat — ci, din contra, le-ar facilita. Pe de altd parte, in raport cu scopul declarat al
legii, scoaterea din sfera ilicitului contraventional a fincercarii de exploatare repetata a
sentimentului de mila de catre o persoana apta de munca poate fi justificata de un caracter
reprobabil din punct de vedere social si moral al unei astfel de indeletniciri.

La mijloc intre acestea, s-ar afla conduitele in care nu discutam nici de finantarea unor
proiecte de care ar beneficia chiar indirect si altii sau societatea, dar nici de generarea unui
sentiment de mila: solicitarea repetata de finantare pentru indeplinirea unui scop egoist, de
tipul Tndeplinirii unei dorinte (care poate fi cumparata) care are un caracter pur personal: de
exemplu, o excursie la Disneyland, o masina noua, un tatuaj facut de o celebritate, un salt cu
parasuta, cumpararea unui Bitcoin, un zbor pe lund s.a. Tn aceste cazuri, ne vom limita la a
spune ca delimitarea se va face tot in functie de cele prevazute in art. 1 din Legea nr. 61/1991:
fapta va fi o contraventie in masura in care se considera ca este demna de un ,,comportament
civic, moral si responsabil, in spiritul legilor tdrii si al normelor de convietuire sociald”, ca prin

186



DREPT Forum Juridic nr. 2 / 2024

ea nu este incalcat ,climatul de ordine si liniste publicd necesar desfdsurdrii normale a
activitdtii economice si social-culturale” sau ca prin ea nu se lezeaza ,,promovarea unor relatii
civilizate in viata cotidiand”.

Mai putem constata, empiric si cutumiar, ca apelarea pe retelele de socializare la mila
publicului prin intermediul platformelor care solicita un comision inclusiv pentru finantarea
unor interventii medicale este tolerata, ceea ce pare sa sugereze ca morala contemporana nu
justifica aplicarea normelor contraventionale si/sau penale acestor conduite atunci cand sunt
realizate in mediul online.

Il. TERMENI SI EXPRESII DIN PARTEA SPECIALA

n aceastd parte ne propunem si analizim, pe scurt, cativa dintre termenii si cateva
dintre expresiile utilizate Tn partea speciala a Codului penal, indiferent daca in cazul lor
discutam de autonomia conceptuala a dreptului penal. Vom analiza termenii in ordinea in care
apar in Codul penal.

1. Urmareste si supravegheaza locuinta (art. 208 C.pen.)

Infractiunea de hartuire Tn varianta de baza are un element material alternativ, aceasta
putdnd fi comisa atat prin urmarirea unei persoane, cat si prin supravegherea locuintei
acesteia.

Prima observatie ce trebuie facuta este legata de obiectul juridic al infractiunii de
hartuire, care dupa cum vom vedea, limiteaza de o maniera importanta domeniul de
aplicabilitate al infractiunii. Obiectul juridic este libertatea psihica a unei persoane®?, urmarea
imediata prevazuta in alin. (1) al incriminarii fiind o stare de temere. Din obiectul juridic si mai
ales din aceasta urmare imediata apare o cerinta implicita a infractiunii: ca subiectul pasiv sa
cunoasca activitatea infractionala a faptuitorului, fiind imposibila crearea unei stari de temeri
altfel. Desigur, este posibil ca starea de temere sa apara ulterior unei ample activitati de
hartuire, Tnsa infractiunea se va considera consumata doar la momentul aparitiei starii de
temere, iar in lipsa urmarii imediate fapta nu va avea o valenta infractionald, tentativa nefiind
pedepsita.

Trecand mai departe, prin urmarirea unei persoane ne vom referi intotdeauna la o
urmarire fizicd a unei persoane, urmarirea pe strada®® de exemplu, direct sau chiar prin
intermediul unor mijloace tehnice (cum ar fi o drond®*), neputand discuta de acceptiunea
acestui cuvant din mediul online (,,follow”, cand discutam de un cont de social media). Asadar,
chiar daca o persoana ar urmari intreaga activitate din mediul online a unei alte persoane
(ceea ce s-ar putea numi un ,stalker”) nu va putea fi retinuta vreodata infractiunea de hartuire
in aceasta modalitate.

Dincolo de faptul ca in mod cert elementul material constand in urmdrirea nu se refera
la urmarirea activitatii din mediul online, este greu de imaginat si crearea unei stari de temere
in aceste ipoteze, astfel incat ar lipsi si urmarea imediata. De principiu, fiecare persoana are
un anumit control asupra aspectelor pe care le posteaza si le posteaza tocmai pentru a fi

62 pentru o analiz§ extinsd, se vedea D. Herinean, Infractiunea de hartuire. Aspecte controversate. Exercitii
teoretice si examen de jurisprudenta, in Penalmente Relevant nr. 1/2020, disponibil online (accesat 25.11.2024).
63 Cu toate ca nu este exclusa nici urmarirea efectuata prin mi

54 1n acelasi sens, a se vedea T. Manea, C.-N. Constantinescu-Mdruntel, H.-S. Tiugan, op. cit., p. 189.
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urmdrite, asupra persoanelor carora le permite accesul la conturile de social media si astfel
poate limita accesul persoanelor nedorite. Din aceasta perspectiva, eventualele fapte comise
in acest context, daca se depaseste o urmarire pasiva a activitatii si se trece la contactarea
persoanei, vor putea fi analizate pe taramul variantei alternative de hartuire — art. 208 alin.
(2) C.pen. —sau, pot fiincadrate ca cyberbullying.

Cand vine vorba despre supravegherea locuintei unei persoane, infractiunea de hartuire
vizeaza, din nou, supravegherea fizica a locuintei persoanei, acele ipoteze in care starea de
temere a victimei se realizeaza ca urmare a observarii autorului faptei in repetate randuri in
preajma locuintei sale. Asadar, de principiu, Tn cazul hartuirii nu discutam de supravegherea
locuintei intr-o maniera online, de la distanta, o astfel de fapta putand fi, eventual, analizata
pe taramul violarii vietii private, conform art. 226 alin. (5)% C.pen. Totusi, daca victima ar
cunoaste ca faptuitorul a plasat o camera de supraveghere in apropierea locuintei sale si o
urmareste mereu cand vine acasa, nu este exclusa nici retinerea unei infractiuni de hartuire.

Desigur, cand discutam de mediul online, cea mai frecventa forma de hartuire este cea
prevazuta in art. 208 alin. (2) C.pen., deoarece aceasta se realizeaza prin efectuarea de apeluri
sau comunicari prin mijloace de transmitere la distanta. Nu vom insista insa pe aceasta
varianta normativa de transmitere in cuprinsul acestui articol, discutiile fiind mereu orientate
in doctrina fatd de mediul online in cazul acesteia®®.

2. Domiciliu (art. 224 C.pen.) si Sediu profesional (art. 225 C.pen.)

Notiunea de domiciliu este exemplul clasic de autonomie conceptuala a dreptului penal,
intrucat este notoriu faptul ca domiciliul din dreptul penal are o alta semnificatie decat
domiciliul din celelalte ramuri de drept, in dreptul penal domiciliul fiind definit, astfel cum ni
se confirma incd o datd prin decizia HP nr. 18/2024%7, ca fiind o ,,locuintd, incdpere, dependintd
sau loc imprejmuit tindnd de acestea”. Asadar, atunci cand discutam de domiciliu din punct de
vedere penal, discutam intotdeauna de un loc fizic.

Prin urmare, infractiunea de violare de domiciliu nu poate fi comisa de lege lata
niciodata in mediul online, in lumile virtuale, in jocuri sau Tn orice alte ,,locuri” din cyberspace,
chiar daca ar exista, spre exemplu, elemente de viata privata stocate in mod digital in acele
spatii virtuale (fotografii, filmulete sau informatii sensibile).

Totusi, exista alte infractiuni care ar putea sa fie aplicabile in anumite cazuri, cum ar fi
accesul ilegal Ia un sistem informatic, daca pentru accesarea acelor locatii s-ar utiliza conturi
la care autorul nu ar avea un drept de acces sau daca s-ar realiza cu depasirea limitelor
autorizarii. Spre exemplu, daca un utilizator care are acces intr-o lume virtuald doar la anumite
locatii virtuale ar reusi sa patrunda, Tn varii moduri, Tn alte locatii unde accesul sau era
restrictionat.

Solutia este similara in cazul infractiunii de violarea sediului profesional. La acest
moment, nu putem discuta despre ,,sediile unde o persoand juridica sau fizica isi desfdasoard
activitatea profesionald” in mediul online, fiind clar ca textul de lege se refera doar la spatii

5 Plasarea, fird drept, de mijloace tehnice de inregistrare audio sau video, in scopul sdvdrsirii faptelor
prevdzute in alin. (1) si alin. (2), se pedepseste cu inchisoarea de la unu la 5 ani.”

% Tn acest scop, facem trimitere la orice lucrare de Drept penal — Partea speciala sau la articolul nostru, disponibil
online, D. Herinean, Infractiunea de hartuire. Aspecte controversate. Exercitii teoretice si examen de
jurisprudentad, cit. supra, disponibil integral la urmatorul link.

87 M. Of., Partea | nr. 446 din 15.05.2024.

188


https://www.revista.penalmente.ro/wp-content/uploads/2020/10/Herinean.pdf

DREPT Forum Juridic nr. 2 / 2024

fizice unde persoana juridica isi desfasoara activitatea profesionald. Desigur, activitatea
profesionald a unor persoane juridice poate fi considerata a fi gestionata in totalitate in mediul
online, Tnsa acest lucru nu transforma cyberspatiul intr-un sediu al persoanei juridice. La fel ca
in cazul de mai sus, Tn ipoteza accesului neautorizat la activitatea digitala a persoanei juridice
discutia se va purta pe taramul infractiunii de acces ilegal la un sistem informatic si/sau, dupa
caz, a celorlalte infractiuni contra sigurantei si integritatii sistemelor si datelor informatice (art.
360-365 C.pen.).

3. Viata privata (art. 226 C.pen.)

Cand vine vorba de expresia ,viatd privatd”, aceasta ne duce automat cu gandul la o
multitudine de aspecte, de la un drept fundamental al omului, la limitele inerente acestui
drept si, desigur, la infractiunea de violarea vietii private. Singura intrebare la care ne
propunem sa raspundem in contextul acestei infractiuni este daca, din punctul de vedere al
legii penale, viata privata se regaseste doar in mediul fizic sau, din contra, aceasta exista si in
mediul online.

Analizand infractiunea prevazuta in art. 226 C.pen, raspunsul pare a putea fi privit din
doua perspective distincte.

Pe de-o parte, daca analizam ceea ce am putea numi o violare directd a vietii private,
pare ca aceasta se realizeaza exclusiv in mediul fizic. Prin violarea directd a vietii private ne
referim la conduitele prevazute in art. 226 alin. (1) si (5) C.pen., care se realizeaza printr-o
interventie directa a autorului in viata privata a victimei, fie , prin fotografierea, captarea sau
inregistrarea de imagini, ascultarea cu mijloace tehnice sau inregistrarea audio a unei
persoane dflate intr-o locuintd sau incdpere ori dependintd tindnd de aceasta sau a unei
convorbiri private”, fie ,plasarea, fard drept, de mijloace tehnice de inregistrare audio sau
video”. Asadar, fata de aceste modalitati de comitere, viata privata a persoanei este protejata
exclusiv in mediul fizic, nefiind tipica fapta de a fotografia o persoana in mediul online.

Cand vine vorba de conversatiile private din mediul online, trebuie atrasa atentia asupra
art. 226 alin. (4)%® C.pen., care prevede acele cauze justificative speciale in care o conduitd
descrisa supra nu ar constitui infractiunea. Astfel, de principiu, daca o conversatie (fie ea in
mediul online fie in mediul fizic) este Tnregistrata de una din persoanele participante la ea,
atat timp cat justifica un interes legitim, fapta sa nu va constitui infractiune. Per a contrario, in
lipsa unui interes legitim, ar putea fi comisa o infractiune. Tn acest context, trebuie atrasa
atentia si asupra infractiunii de violare a secretului corespondentei (art. 302 C.pen.), care se
comite prin violarea unei corespondente ,adresate altuia” (s.n.), astfel incat, in cazul care s-
ar divulga corespondenta adresata siesi (i.e. o conversatie dintre autor si o altd persoand), nu
am fi in prezenta unei infractiuni.

Pe de alta parte, daca analizam violarea indirectd a vietii private (prin violare indirectd
ne referim la acele situatii in care sunt ,divulgarea, difuzarea, prezentarea sau transmiterea,

68 (4) Nu constituie infractiune fapta prevdzutd la alin. (1) si (2) sévérsitd:

a) de cdtre cel care a participat la intdlnirea cu persoana vatdmatd in cadrul cdreia au fost surprinse sunetele,
convorbirile sau imaginile, daca justifica un interes legitim;

b) dacd persoana vatdmatd a actionat explicit cu intentia de a fi vazutd ori auzitd de faptuitor;

c) dacd fdptuitorul surprinde sdvdrsirea unei infractiunii sau contribuie la dovedirea sdvarsirii unei infractiuni;
d) dacd surprinde fapte de interes public, care au semnificatie pentru viata comunitdtii si a cdror divulgare
prezintd avantaje publice mai mari decdt prejudiciul produs persoanei vatimate”.
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fard drept, a sunetelor, convorbirilor ori a imaginilor” care ating viata privata a unei persoane,
conduite care vor fi calificate conform art. 226 alin. (2) si (21) C.pen. ), aceasta se va face, de
cele mai multe ori, In mediul online, fiind cea mai facila si eficientd maniera de publicare a
unor informatii ori imagini. in egald masurd, avand in vedere c3 textul nu conditioneazs ca
imaginile/sunetele/convorbirile publicate sa fie obtinute in maniera prevazuta la art. 226 alin.
(1) C.pen., astfel cum rezulta din Decizia RIL51/2021°°, aceasta violare indirectd a vietii private
poate fi rezultatul obtinerii tot din mediul online a unor imagini/sunete/convorbiri a caror
publicare/comunicare apoi devine o activitate infractionala.

Din aceasta perspectiva, trebuie subliniat faptul ca atat in cazul art. 226 alin. (2), cat si
in cazul art. 226 alin. (21) C.pen. nu este necesara publicarea, aceasta fiind doar un element
alternativ al infractiunii, ci este suficienta comunicarea strict fata de o alta persoana a
respectivelor imagini (atat timp cat nu ne aflam in ipotezele de la art. 226 alin. (4) C.pen.).

Observam asadar ca protectia vietii private in mediul online se realizeaza in special prin
incriminarea conduitelor de divulgare/publicare/difuzare/comunicare a imaginilor, sunetelor
sau convorbirilor care au elemente de viata privata.

Un corolar al normelor analizate este ca nu va fi considerata o violare a vietii private
niciodatda o conduita prin care se aduce la cunostinta publicului informatii / imagini /
inregistrari care au iesit din sfera vietii private ca urmare a publicarii lor tocmai de catre
persoana vizata, intrucat se considera, in mod justificat, ca s-a renuntat la confidentialitate
odata cu publicarea lor.

Nu in ultimul rédnd, trebuie mentionat ca, de multe ori, obtinerea unor informatii /
imagini / inregistrari din cyberspatiu sau mediul online este protejata si de infractiunile contra
sigurantei si integritatii sistemelor si datelor informatice (art. 360-365 C.pen.).

4. Bun mobil (art. 228, 238 C.pen.)

Discutiile cu privire la notiunea de bun mobil din cadrul infractiunii de furt sunt deosebit
de complexe, astfel incat nu vom intra intr-o analiza amanuntita a notiunii, ci ne vom limita
doar la ceea ce serveste scopului prezentului material: ,,bunurile mobile” din cyberspatiu si
din mediul online.

Ca repere initiale, trebuie reamintita autonomia conceptuala a dreptului penal, astfel
incat definitia bunurilor mobile din dreptul civil’® nu este aplicabild automat in aceste cazuri’?,
desi poate fi avutd ca reper. in dreptul penal, remarcdm dispozitiile art. 228 alin. (3) C.pen.,
potrivit carora ,,se considerd bunuri mobile si inscrisurile, energia electricd, precum si orice alt
fel de energie care are valoare economicd”. Cea mai simpla definitie ce ar putea fi data notiunii
de bun mobil ar porni de la sensul propriu al cuvantului mobil, adica cea de bun susceptibil de
a fi miscat, dupa cum sugereaza chiar denumirea in engleza (movable good), putand totodata

9 M. Of., Partea | nr. 1050 din 03.11.2021.

70 Realizata in art. 539 C.civ. alin. (1) prin excludere, respectiv ,, Bunurile pe care legea nu le considerd imobile
sunt bunuri mobile” . Alte dispozitii relevante pentru subiectul nostru pot fi identificate in art. 539 alin. (2). C.civ.,
potrivit carora ,Sunt bunuri mobile si undele electromagnetice sau asimilate acestora, precum si energia de orice
fel produse, captate si transmise, in conditiile legii, de orice persoand si puse in serviciul sdu, indiferent de natura
mobiliard sau imobiliard a sursei acestora”.

"1 7n acelasi sens al neaplicirii automate a regulilor din dreptul civil, a se vedea V. Cioclei, Drept penal. Partea
speciala I. Infractiuni contra persoanei si infractiuni contra patrimoniului, Editia 8, Editura C.H. Beck, Bucuresti,
2023, p. 267.
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defini notiunea si ca bun susceptibil de apropriere fizica. S-a mai aratat in doctrina ca bunul
mobil trebuie s& fie corporal (sa aibd o existentd materiald’?) si ca trebuie sa aibd o minima
valoare economicad’3, putand fi animat sau neanimat, fungibil sau nefungibil 4.

n acest sens, dupa cum am mai aratat supra, trebuie s3 fim foarte precauti la distinctia
dintre bunuri mobile si date informatice. Diferentierea este foarte importanta, intrucat
bunurile vor fi obiectul material al infractiunilor contra patrimoniului, in timp ce datele
informatice vor fi, de cele mai multe ori, obiectul material in cazul infractiunilor contra
sigurantei si integritatii sistemelor si datelor informatice.

in literatura de specialitate s-a conturat si ideea de dematerializare a obiectului
material’®, fiind tratat3 inclusiv infractiunea de furt si obiectul sdu material. Tn acest context.
definitia bunului mobil aratata mai sus a fost criticata de autorul citat ca fiind depdsita din
perspectiva evolutiei tehnologice’®. Propunerea de redefinire a bunului mobil a fost in sensul
utilizarii criteriului capacitatii unui bun de a fi apropriat de catre o persoana, accentul fiind pus
pe unicitatea posesiei mai degrab3 decat pe tangibilitatea bunului’’. Prin urmare, mergand pe
aceasta opinie, se pare ca am putea discuta si despre bunuri mobile care au o corporalitate
aparenta doar in cyberspatiu, desi ele sunt create si stocate pe baza unor date informatice.

Interpretarea evolutiva a textelor clasice a creat insa in alte state jurisprudenta in care
s-a ajuns la considerarea comiterii unei infractiuni de furt din mediul virtual. Spre exemplu, Tn
cauza Runescape, o instanta olandeza a constatat ca a fost vorba de un furt de bunuri atunci
cand inculpatii, dupa ce au constrans victima sa se autentifice in contul asociat jocului
Runescape, au accesat contul acesteia si au transferat catre un cont pe care il controlau bunuri
virtuale (o amuleta si o masca), instanta considerand ca bunurile virtuale respective erau unice
(in lumea virtuala — doar o persoana putea sa le detina la un anumit moment) si aveau o
valoare economicd’. Intr-o altd spetd din jurisprudenta olandez, prezentatd de acelasi
autor’®, a fost vorba de piese de mobilier care au fost transferate din contul victimei din jocul
Habbo Hotel de catre inculcati catre un cont pe care il controlau, instanta retindnd un concurs
intre infractiunea de acces ilegal la un sistem informatic si furt calificat®°.

Din perspectiva noastrd, atat timp cat energia electrica este considerata de lege lata un
bun mobil (si orice alt fel de energie care are valoare economica), nu vedem o ratiune pentru

72 T. Manea, C.-N. Constantinescu-Mdruntel, H.-S. Tiugan, Drept penal. Partea speciald, Infractiuni contra
persoanei. Infractiuni contra patrimoniului. Editia a 2-a, Editura Hamangiu, Bucuresti, 2024, p. 296.

73 S. Bogdan, D.A. Serban, Drept penal. Partea speciald. Infractiuni contra patrimoniului, contra autoritatii, de
coruptie, de serviciu, de fals si contra ordinii si linistii publice, Editura Universul Juridic, Bucuresti, 2020, pp. 19-
25; M. Udroiu, Sinteze de Drept penal. Partea speciala, Volumul |, Editia 3, Ed. Bucuresti, 2022, p. 417.

74 M. Udroiu, op. cit., pp. 417-418.

7> @G. Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si consecintele
acesteia, in Dreptul, nr. 9/2013.

76 Idem, p. 166. Trebuie subliniat c3 articolul citat a ap&rut in anul 2013!

7 Idem, p. 167.

78 G. Zlati, Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si consecintele
acesteia, op. cit., p. 171.

° Ibidem.

80 Un alt autor propune ca atunci cAnd discutdm de bunuri virtuale create de utilizator, Tnsusirea acestora imn
mediul virtual de arte persoane sa fie sanctionata potrivit normelor de incriminare care au ca obiect juridic
dreptul de proprietate intelectuala. A se vedea T. Gfivna, Virtual Crimes, publicat in Masaryk University Journal
of Law and Technology nr. 1/2008, p. 102, consultat pe ceeol.com.
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care sa excludem de plano posibilitatea adoptarii unor solutii similare si in Romania®'. Cand
am discuta de reprezentari de date informatice din mediul virtual care ar putea fi, la fel ca in
speta prezentata mai sus, pe de-o parte, caracterizate de unicitate si de o minima valoare
economica si, pe de alta parte, de o corporalitate virtuala, astfel incat acestea sa poata fi
calificate drept bunuri virtuale mai degraba decat drept simple date informatice.

Mai recent, discutiile privind criptomonedele si NFT-urile sunt in mod evident cele mai
importante. Criptoactivele pot fi reprezentarea digitala a unui bun mobil sau a oricarui drept,
reprezentare care poate fi transferata si stocata Tn blockchain , in literatura de specialitate
opinandu-se in sensul ca nu va putea fi niciodata considerata ca fiind un transfer de date
informatice o tranzactie avand ca obiect o moneda virtuala sau un alt criptoactiv, avand in
vedere ca tranzactia aceasta nu are ca urmare o copiere sau relocare a unor date informatice,
ceea ce exclude posibilitatea aplicarii art. 364 C.pen., autorul citat considerand ca mai degraba
am discuta de o introducere/modificare de date atunci cand ar fi vorba de o infractiune de
frauda informatica.

Spre exemplu, atunci cand discutam despre portofele digitale, sustragerea unui portofel
digital — i.e. a stick-ului care permite accesul — nu echivaleaza cu sustragerea monedelor
virtuale, acestea nefiind stocate ih mod fizic in portofelul digital, cel din urma fiind doar o
cheie de acces®. Pe de alt3 parte, orice operatiune cu criptomonede — prin care acestea sunt
transferate de exemplu — va face obiectul altor infractiuni, frauda informatica (art. 249 C.pen.)
sau efectuarea de operatiuni financiare in mod fraudulos (250 C.pen.), acestea fiind monede
virtuale, iar nu bunuri mobile. In egald, masurd, in doctrind se aratd c3 sustragerea seed
phrase-ului sau a datelor de identificare ale unui card, chiar daca sunt notate pe o coala de
hartie, nu va putea fi incadrata ca o infractiune de furt, lipsind minima valoare economica a
acestor informatii®3, o astfel de sustragere putand fi insd acte de pregatire in ceea ce priveste
comiterea infractiunii reglementate in art. 250 C.pen. sau de art. 249 C.pen.

n ceea ce priveste monedele virtuale, in literatura specialitate se mentioneazs ca nu
pot fi calificate ca bunuri, neputand face astfel obiectul infractiunii prevazute in art. 243 —
insusirea bunului gasit ori ajuns din eroare la faptuitor®*. Desi intelegem ratiunea tehnica
pentru care autorul propune aceasta solutie, aceasta ni se pare totusi injusta si credem ca, in
lipsa unei interventii legislative, o interpretare evolutiva a notiunii de bun mobil, cel putin in
contextul acestei infractiuni, ar fi de dorit, dat fiind ca transferul din eroare a unui bitcoin ar
produce un prejudiciu mult mai mare victimei decat un bun gasit pe strada. Desigur, o astfel
de abordare nu este la adapost de critici, putand fi acuzati de o depasire a limitelor
interpretarii evolutive si teleologice si de apelare la o analogie in defavoarea inculpatului.

Cu privire la NFT-uri, in doctrina s-a aratat ca situatia transferului neautorizat al unui NFT
s-ar apropia din punct de vedere conceptual de o actiune de a sustrage un bun mobil®®, in
cazul acestora parand a se acorda o mai mare importanta aparentei virtuale decat datelor
informatice pe baza carora acestea functioneaza, opinie cu care tindem sa fim de acord.

Tn practica judiciard (fard s existe insa date statistice n acest sens la acest moment) am
observat ca majoritatea infractiunilor in ceea ce priveste criptomonedele sunt de inselaciune,

81 1n acelasi sens, considerandu-se ca nu se realizeazd o analogie in defavoarea inculpatului, a se vedea Idem, p.
172.

82 Idem, p. 44 si urm.

83 Idem, p. 45.

84 G. Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, op. cit., p. 62-63.

85 Idem, p. 59.
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paguba fiind produsa persoanelor vatdmate prin inducerea acestora in eroare sa transfere
voluntar criptomonedele faptuitorilor sub diferite pretexte, iar infractiunile de inselaciune nu
au un specific in mediul online, altfel decat prin mijloacele de comunicare la distanta prin care
sunt comise.

Tot in acest context, dorim sa precizam ca in cazul notiunii de terminal de comunicatii
utilizata in art. 230 C.pen., in cadrul formei asimilate a infractiunii de furt de folosinta, textul
de incriminare pare sa aiba in vedere doar interactiunea fizica cu un astfel de terminal, iar nu
utilizarea lui remote, prin obtinerea controlului asupra sa prin mijloace de la distanta, cand ar
fi, de altfel, incidente alte infractiuni, din nou cele contra sigurantei si integritatii sistemelor si
datelor informatice (art. 360-365 C.pen.), in acele cazuri nefiind afectata posesia fizica asupra
bunului (care este presupusa de specificul infractiunii de furt). O altd mentiune ar fi ca
notiunea de vehicul din art. 230 alin. (1) C.pen. nu poate fi interpretata ca ar face referire
inclusiv la un vehicul virtual de lege lata.

CONCLUZII

Cu titlu de succinte concluzii, observam ca din punct de vedere al termenilor si
expresiilor definite, fie ca se exercita autonomia conceptuala a dreptului penal sau nu in cazul
lor, cadrul juridic stabilit de Codul penal pare a fi pregatit si adaptat, din punct de vedere
terminologic, la un nivel satisfacator analizei si luptei impotriva criminalitatii in cyberspatiu in
actualul moment al dezvoltarii tehnologice, chiar daca, din perspectiva instrumentelor de
plata fara numerar si mai ales in privinta criptoactivelor, legislatia noastra nu pare a fi la un
nivel state of the art.
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